
□ 记者 吴承江 整理自新华社、《经济日报》等

面部识别技术越来越先进，并不断渗透我

们的日常生活。一些人乐观地认为，“刷脸”时

代正在向我们走来。可是，“刷脸”真的靠谱

吗？例如刷脸支付设备能否识别双胞胎、或者

非真人的照片和视频呢？会否泄漏隐私？

准确度还有欠缺
人脸识别的准确率究竟有多高？香港中

文大学教授杨晓鸥曾经给出过一组数据：计算

机识别人脸的准确率可达 99.15% ，而肉眼识

别的准确率大概在 97.52% 。在美国，有机构

使用亚马逊公司的面部识别系统扫描了535名

国会议员的面部照片，并与相关数据库中的2.5

万张罪犯照片比对，结果28名议员被系统识别

为罪犯。

英国多个城市的警方开始试应用面部识

别技术。但其公布的有关数据显示，伦敦警方

使用的面部识别系统错误率高达 98%，被批评

为“几乎完全不准确”。伦敦警察局局长克雷

茜达·迪克对此辩护说，她不认为这项技术会

带来大量逮捕行动，但公众“期待”执法机构测

试使用面部识别技术。

英国警方曾将面部识别技术应用在音乐

会、节日庆典或足球赛等场合。据英国媒体报

道，在威尔士加的夫举行的2017年欧洲冠军联

赛决赛中，警方使用的面部识别系统产生2400

多次匹配，其中 2200 多次是“假阳性”匹配，即

把普通人错认为犯罪嫌疑人。

美国麻省理工学院“媒体实验室”研究

人员测试了微软、IBM（国际商用机器）和中

国旷视科技 3 家公司的面部识别系统，让 3

个系统判断 1270 张图片中人物的性别。结

果显示，3 个系统对肤色较浅男性的判断错

误率都低于 1%，识别效果较好；但对肤色较

深女性的判断错误率从 21%到 35%不等，识

别效果差。

但总体来说计算机的人脸识别能力是远

胜于人脑的，无论是发型变化、常规化妆、胖瘦

变化，甚至微整形、长相相似等情况，计算机都

能准确识别。

不过，对于长相酷似的双胞胎、多胞胎，以

及整容后判若两人的情况，人脸识别可能会失

效。但是随着技术的发展，未来在刷脸的使用

场景中会逐渐增加指纹、掌纹、虹膜、声纹等生

物特征作为辅助密码。

训练数据不理想
对于“媒体实验室”的研究，IBM公司沃森

和云平台业务首席架构师鲁奇尔·普里说，人

工智能系统深度学习的有效性有赖于训练的

基础数据。即使人工智能模型本身设计优异，

不理想的训练数据只能导致高错误率及带有

偏见的判断。曾有研究显示，在美国广泛使用

的一套面部识别系统训练数据中，超过 75%的

图像为男性，超过80%的人为白人。

英国《自然》杂志在近期一篇评论文章中

也指出，无论在学术界还是产业界，开发出复

杂算法会广受赞誉，但相对而言，很少有人关

注数据如何收集、处理和归类。导致人工智能

产生偏见的一个主要因素，就是训练所使用的

数据质量不佳。

麻省理工学院人工智能研究人员乔纳森·
弗兰克尔认为，很多用于面部识别的图片质量

不佳，尤其是那些街头监控摄像头拍下的图

片，也是导致面部识别技术在实际应用上经常

出错的一个重要原因。

忧心隐私安全
除本身存在技术问题，面部识别大量使

用还引发了对个人隐私的担忧。对于用户而

言，个人信息安全同样重要，很多人在刷脸时

也许会思考“刷脸时我的照片被谁看到了？”

美国乔治敦大学法律中心一份关于技术与隐

私的报告显示，美国目前有 16 个州允许美国

联邦调查局使用面部识别技术，将犯罪嫌疑

人照片与相关数据库中的驾照照片进行比

对。

美国数字化权利保护组织电子前沿基金

会的詹妮弗·林奇说，很多人并不同意警方在

寻找罪犯时比对自己的照片，他们并不知道州

政府有这种政策。

出于对隐私和安全的担忧，一些人甚至研

制推出了反监测装备。德国人亚当·哈维曾在

德国混沌通信大会上介绍了自己研制的“假

面”产品，比如在衣服上绘制起迷惑效果的图

案，让面部识别系统难以识别真实的脸。
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“刷脸”真的靠谱吗？

尽管“刷脸”技术给人类生活带来很多便捷，但其中暗藏

的一些风险也需要我们引起足够的重视。

在网上不要轻易刷脸
“在网上不要轻易‘刷脸’！”网络安全专家提醒大家，尽量

不要在网络上使用人脸识别技术，作为唯一的认证方法。

作为人的生物特征，人脸数据是具有唯一性的，一旦丢失

便不可再生。而任何一个数据进入到计算机后，都会变成计

算机代码，就可能会被截获、被重构、被重放，一旦这些数据被

还原，并被黑客等犯罪分子拿到以后，你唯一的身份数据就丢

失了，而且永远没办法再生，因此风险很大。

为了降低使用风险，每种技术都应该用在恰当的地方，而

人脸识别这种技术，并不适合在互联网和网络支付上，作为唯

一的认证方法，这是非常不安全的。专家表示，我们在大脑里

设个密码，如果忘了可以改，如果是银行发的动态密码器、U盾

等产品，你丢了也可以去换个新的，但是作为生物特征的人

脸，却是具有唯一性的。

任何一种新技术，都要在相应的场景使用，才是最合适的。

专家认为生物认证技术也是未来的一种发展趋势，但它的使用

范围，应该如何使用它，应该是有限制的，不能一味地滥用。

制定个人生物信息安全规范
“生物信息安全是一个庞大的领域，个人生物信息保护是

这个领域亟待解决的问题。”有学者提出，目前，个人生物信息

的法律保护面临着三个问题：一是个人生物信息权作为具有

人格权属性的私权，尚未明确纳入私法保护范围；二是针对个

人生物信息在刑事侦查、治安管理、人口治理、医疗卫生等领

域的非商业应用，以及政府和相关机构的责权利，特别是个人

生物信息权保护边界等急需明确；三是针对个人生物信息商

业应用和相关产业侵权风险及不正当竞争，目前缺乏相应的

特殊规制，法律救济、行政处罚也无法律依据。

对此，可以立法进一步规范相关内容，诸如虹膜和面部识

别的技术可以在什么范围内使用，以及如何使用，包括授权和

使用者的等级，都需要在立法中详细规定。这些方面已经零

散地体现《民法总则》《网络安全法》等司法解释和规定中，但

是并未形成完整体系。2018年5月1日《信息安全技术个人信

息安全规范》（GB/T 35273-2017）实施，可以比照这个规范来

制定个人生物信息安全规范，或者补充和修改这一法律，把个

人生物信息安全作为一个独立的章节加入到《信息安全技术

个人信息安全规范》中。

怎样规避可能存在的风险？

你的“脸”安全吗？


