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记者 张发平

每次带着孩子去当涂县中医院体检，医
生开个处方，要求他去指定的药房购买“药
物”，这令当地市民大军（化名）感到不解：
“莫非其中有什么猫腻？”当大军通过当地政
府网站提出自己的质疑后，当涂县卫生局给
出的答复称，“医生善意提示被误解”。日
前，记者对此事进行了调查。

社会安全形势日趋复杂
在工行看来，电子银行业务具备方便、快

捷、隐蔽、自助的特点，当前社会不法分子把电子

银行客户作为犯罪攻击的主要目标，以窃取电子

银行客户账户资金为目的，不择手段进行各类犯

罪诈骗活动，涉及电子银行渠道的诈骗案件不断

上升，洗钱、传销、网络赌博、非法集资等犯罪活

动猖獗，电子银行业务面临着严峻的外部冲击。

电信诈骗手段不断翻新
“虽然目前我们在不断强化电子银行产品

安全控制措施、完善电子银行产品安全功能，但

犯罪分子也在研究我们的安全防范手段，不断翻

新实施新的针对电子银行客户和产品的诈骗方

式。”工行电子银行中心负责人介绍，从最初的假

网站、木马病毒升级到现在应用现代工具、产品、

网络盗取资金的高智商犯罪手段层出不穷。如：

向客户发送电子银行到期升级诈骗短信；医保卡

盗刷、洗钱犯罪诈骗电话；通过聊天工具发送假

支付、假网站链接；通过各类互联网网站（如第三

方支付、网银互联、电子商务）诱骗个人客户，在

客户不知情的情况下在线签定扣款协议等，通过

各种非法手段窃取个人客户保密信息，进而盗取

客户账户资金。

客户安全意识普遍薄弱
采访中，工商银行一再强调，对于大多数电

子银行客户来说，认为只要银行卡和网银安全认

证介质保管在自己身边，密码不告诉其他人就没

有风险，殊不知在方便进行网上支付、介质操作等

环节上也存在很大的风险。“因绝大多数客户对网

上银行、手机银行使用的风险防范意识不强，没有

养成良好的使用电子银行产品习惯。”根据工行专

业人员结合案例分析，特别是年龄偏大的客户，对

电子银行产品安全知识掌握的较少，又比较轻信

陌生电话、短信，成为犯罪分子攻击的主要对象。

公众网络安全认知度不高
伴随着互联网技术的不断发展，各类衍生

的网络金融产品快速占据市场，新产品、新功能、

新的服务模式应运而生，但社会公众对网络安全

知识和基本防范常识掌握的却很匮乏，风险防范

意识不强，使不法分子通过各类诈骗手段窃取客

户资金有可趁之机。

打击网络犯罪难度加大
由于犯罪分子盗取客户账户资金手段隐

蔽，且共同特点是在极短时间内将资金在多家银

行账户间，通过网银迅速进行资金转移，过渡账

户多为非法购买的个人银行卡及网银，使用的IP

地址均为国外代理服务器，很难跟踪资金转移踪

迹、难以使用交易IP地址查找犯罪证据，给相关

部门打击网络、电话诈骗犯罪活动带来很大困

难，即使客户报了案，并积极配合公安机关侦察，

但介于成本、技术手段等因素，破案难度也较大。

工行安徽省分行电子银行专题报道风险篇：

电子银行面临的外部风险防范形势十分严峻

客户网银安全意识仍薄弱

近几年，工行电子银行

在客户数量、交易额呈现跨

跃式发展，形成了网上银行、

手机银行、电话银行、短信银

行、微信银行、门户网站、自

助银行及“融e购”电商平台

为主的客户服务渠道。然

而，随着电子银行业务快速

发展、客户数持续增长，电子

银行渠道风险格局出现了新

的变化，以往暴露水平低、风

险性小的外部欺诈风险却呈

现出快速上升态势，电子银

行面临的外部风险防范形势

十分严峻。这些风险表现在

哪里？客户要注意哪些隐

患？为此，记者专访了工行

安徽省分行营业部电子银行

中心相关负责人。

史道玲记者邹传科

叉车作业时侧翻
一司机被压身亡

星报讯（星级记者 张敏） 昨日上午7时许，省

城创新大道与大别山路交口附近一家物流园内，一辆

叉车正在作业时，发生侧翻意外，导致司机被碾轧车

下。后经抬车救出，司机已无生命体征。

事发地是一处物流园卸货区域。目击者说，当时

一辆大货车停靠在此，等待卸运货物。叉车在车后作

业，不断将成箱的日化用品卸到空地上。作业期间，

叉车突然侧翻在地，司机被甩出后，被叉车压中，无法

动弹。众人上前将叉车抬起，才救出这名40多岁的

男子，送至105医院抢救，最终伤势严重不幸身亡。

目击者说，叉车是撞上货车后失控发生侧翻。目

前，具体原因还在进一步调查中。

星报讯（记者 戴芰荷） “你

小孩跟你小时候长得一模一样

啊！”每每听到长辈们的这些话语，

你脑中是否会闪过自己小时候的

长相，或许记忆中的自己早已模

糊。不妨把压箱底的老照片翻出

来看看，比照比照，找找孩子身上

有多少自己的影子？

如果找到了蛛丝马迹，不妨来

星宝萌娃活动秀一秀，上传你与宝

宝的合影，或你儿时与宝宝的对比

照。即日起至4月12日，市场星报

联合国内高端婴幼儿营养品与护

理品品牌广州市合生元生物制品

有限公司，打造“星宝萌娃第三季

——全城寻找最像亲子脸”活动。

快把你和孩子的照片晒出来，最像

亲子脸票选前 3 名家庭将会登上

《市场星报》版面，并获得由云南臻

典翡翠提供的天然 A 货翡翠平安

扣一件。前 10 名家庭，可免费获

得由时光流影打造的宝贝专属纪

念书一本，及商之都新华店礼券红

包、合生元提供的精美礼品。届时

还将在颁奖礼现场为小朋友们颁

发星宝萌娃证书。

参 与 方 式 ：关 注 市 场 星 报

（scxb123）微信，回复“星宝萌娃”

进入活动页面，点击“我要报名”，

并发送一张家长和宝贝最像对比

照或合照参与活动。报名后可立

即投票。欢迎加星宝俱乐部 QQ

群：365024394详询。

你的账户“洗黑钱”？
老掉牙骗局诈走8000块

星报讯（星级记者 张敏） 昨日，合肥安女士拨

打本报新闻热线0551-62620110反映亲身经历的电

信诈骗。“老掉牙的骗局，怎么偏偏我还信了？”安女士

提醒市民千万别听信所谓的“洗黑钱”电话。

3月31日上午9点多，安女士接到一个来自上海

的固定电话，对方称自己是银行工作人员。“你的账户

涉嫌洗黑钱，现在要冻结你的账户。”工作人员见安女

士不信，提出可以转接到公安部门。一名自称是民警

的男子接过电话，报出安女士的所有身份信息，“他让

我办理资金安全保护功能，才能避免账户被冻结。”

根据对方提供的账户信息，安女士下午来到银行转

账7980块钱。操作结束后，对方又打来电话催促其再转

账，这才引起她的警觉。安女士报案后，民警告诉她，所

谓的“公安部门”电话都是网上改号软件操作的，这是很

典型的电话诈骗案件。目前，警方已经介入调查此案。

关注星报微信赢大奖——

晒出你和小翻版，比比谁“最像亲子脸”

医生指定药房购药

“每次县中医院去给小孩体检，

不是缺钙就是缺铁。”大军说，在检

查结束后，医生就开个“票”（指处

方），对他强调要去振兴大药房买

药。为什么每次带孩子体检，都会

遇到这样的情况，大军怀疑这其中

会不会有什么猫腻。于是，今年3月

16日，他在政府网站上向主管部门

提出了自己的质疑。

不久，当涂县卫生局对此作出

回复。该局在回复中称，医院儿保

科对适龄儿童进行免费体检，对缺

铁、缺钙的儿童，建议适量补充钙剂

铁剂；县中医院执行国家基本药物

目录，儿童用补充钙剂，铁剂药物不

在目录内，因此医院没有这类药物

销售。由于县中医院坐落振兴路与

于湖路之间，有时医生善意提示就

近购买，可能给家长造成了误解。

卫生局答复遭市民质疑

“这分明是指定药店购药，竟被

说成善意提醒。”对于当涂县卫生局

的答复，大军并不满意，他说，作为

主管部门应该依据相关规定严查当

事医院和医生，杜绝此类行业不正

之风。否则，就有袒护之嫌，或者是

默许和纵容。

“即便有这个现象，那也是极个

别人的个人行为。”昨日下午，该医

院有关人员在接受记者电话采访时

称，作为医院是严禁医生指定药房

购药的，一旦查实必将严肃处理。

该工作人员称，作为患者对医院有

意见，可以当面沟通。如果医院处

理不好，可以向相关部门反映。

那么，医生指定药房购药，是否

应该被问责或处分？当涂县卫计委

有关工作人员向记者解释，该县给

儿童免费体检这是一项民生工程，

是严禁收费的，更不会允许或纵容

医生指定药房购药。

医生指定药房购药被疑有猫腻
当涂县卫生主管部门回复称，“医生善意提示被误解”


