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星报讯（皖公宣 记者 王涛） 现如今，

网络诈骗层出不穷，之前有盗取留学人员

QQ号诈骗亲友，如今又有专门通过QQ诈

骗单位会计，一次就能骗走数十万乃至数百

万元。犯罪分子是怎么知道诈骗对象就是

财会人员呢？原来是先进入论坛或是QQ

群“踩点”。

省公安厅网安总队民警向市场星报记

者介绍，犯罪分子会在作案前专门加入相关

人员的QQ群或是论坛，在里面混个脸熟，

掌握一些信息。然后有针对性地以各种借

口向目标人员发送木马程序，盗取其QQ

号，再从其QQ号里获取其亲友、领导的QQ

信息，然后再对其亲友进行诈骗，或是冒充

领导对其进行诈骗。

网络诈骗要防范为先，网安民警总结

了九大诈骗手段及防范要点，知己知彼方

能“百战不殆”。

妈妈，
给我转点钱。

？？
我电话
确认一下。

妈妈，

是骗子，

别上当！

今年3月，宿州警方从本地一条网上贩卖枪支的线索出发，通过缜密侦查，

分别在宿州、合肥、六安、广州、深圳、南京等地抓获犯罪嫌疑人14名，摧毁制枪

窝点2处，缴获各类枪支43支，子弹4800余发。打掉犯罪团伙4个，关闭枪支

交易网站2个，切断了一条香港到大陆的枪支交易渠道。

据调查，2013年底，李某、张某、耿某找到网友胡某，为他们制作了一个买卖

枪支的网上论坛，专门发布买卖“汽狗”和“粮食”（气枪和铅弹）的信息。胡某负

责论坛管理，耿某负责买家和卖家之间的联系，张某负责网上当“托”，李某负责

资金转账。随后，耿某与陈某、萧某、张某等人取得联系，获得了进货渠道。

据李某介绍，他们贩卖的“短狗”源头价格在1000元左右，卖到购买者手

里，价格会达到5000元，一些进口的“长狗”价格甚至达到60000元。该团伙

贩卖的枪支产自美国、俄罗斯等国家，本身杀伤力巨大，部分枪支稍加改造即

可发射制式子弹，社会危害性极大。

枪贩网售美国、俄罗斯进口枪支

星报讯（皖公宣 记者 王涛）“黑客”这个名词当今已不算新鲜，各种木马、

病毒软件给大家带来的烦恼，很多人也都领教过。市场星报记者昨日从省公

安厅获悉，今年以来，我省已破获黑客案件20起，抓获“黑客”近40名。网安部

门还在排查中发现，有1800多个政府网站暗藏隐患。

今年初，网安总队发现了一条通过互联网兜售远程控制木马的线索涉及蚌

埠市。经查，蚌埠市五河县网民王某开办两个网站，公然兜售“终结者计算机

远程控制木马”和“非凡手机远程控制木马”。

5月份，警方在充分固定证据之后，将王某抓获归案。通过侦查发现，王某销

售的“非凡手机远程控制木马”由四川人杨某编写。随后，警方将杨某抓获归案。

后经调查，王某共向17省市网民兜售木马36次，每次价格数百元至数千

元不等，共获利数万元。一些违法犯罪团伙购买这些木马后，植入他人计算机

或手机，可以远程控制被植木马计算机或手机，进一步盗窃资金或账号、验证

码，获取个人隐私、诈骗受害人亲友或实施敲诈勒索，危害巨大。

贩枪团伙明目张胆开设网络交易论坛
销售的部分枪支从美国、俄罗斯进口，杀伤力巨大

1800多家政府网站
被查出暗藏隐患
今年我省已有近40名害人“黑客”落网

市场星报记者昨日从省公安厅获悉，今年以来，我省警方严打网络贩卖枪
支违法犯罪，破获大批案件，缴获大批枪支。其中，仅网安部门就破获网上涉
枪案件98起，捣毁省外制枪源头10个。

皖公宣 记者 王涛

日前滁州成功破获5·28特大网络贩卖枪支案，共抓获犯罪嫌疑人12人，

捣毁制枪窝点1处，缴获气枪10只、收缴枪支配件3000余件、铅弹5000余发，

扣押作案电脑12台、银行卡20余张。

5月28日上午，滁州警方接到“天天快递”公司报警，称其公司在接收的快

递物品中发现疑似枪支配件，经滁州市公安局刑侦部门勘查认定该快递物品

确为气枪部件，另通过调取嫌疑人的物流信息发现其向外省出售过两支枪管。

5月29日上午9时许，滁州警方将犯罪嫌疑人魏某抓获，并收缴了大量气

枪部件。按照魏某供述，警方随后在滁州市又抓获其下线唐某某，迅速确定了

魏某在网络上贩卖枪支的3名主要上线的线索。

5月30日，专案组奔赴云南、陕西、河北、上海等地抓捕犯罪嫌疑人魏某的

上线。经一个多月的连续奋战，在多地公安机关的大力支持下分别抓获10多

名犯罪嫌疑人，成功摧毁一个利用网络贩卖枪支的犯罪团伙。

快递邮包里惊现枪支配件

今年4月10日晚，宣城市泾县公安局抓获涉恶的故意伤害案犯罪嫌疑人

赵某，后在其住处搜查时，缴获654K俄式手枪一支、仿六四制式手枪一支、左

轮发令枪一支、长猎枪一把、子弹2发、匕首一把、黑火药一盒及弹珠数发。

经过审讯，赵某交代其所藏枪支系网上购买。该案引起警方高度重视，省

公安厅迅速将此案列入省厅挂牌案件进行督办，宣城警方立即成立了专案组

开展侦查工作。专案组很快查明，赵某的“上线”网名为“飞扬”，其真实姓名为

骆某，湖北省黄冈人。7月24日，专案组在东莞警方的支持下，在广东省东莞

市虎门镇将骆某抓获，骆某交代其自2013年3月份以来，通过网络非法买卖各

类枪支20余支、子弹1000余发，获利10万余元。

8月，根据骆某的交代，专案组先后赴湖北、四川等省市，抓获网络非法买

卖枪支犯罪嫌疑人李某，收缴各类仿制枪支6支，枪支零配件20余个，制枪用

工具4台，摧毁了一个枪支及枪支零配件制造窝点。

9月3日，专案组再赴合肥，将骆某“下线”王某抓获归案，缴获来福猎枪1

支，子弹80余发以及底火、弹壳等物。

截至10月，警方就该案已查获犯罪嫌疑人7人，破获涉枪案件12起，缴获

枪支11支，枪支零配件27件、制枪工具4台、弹药82发。目前，该案仍在进一

步审理中。

伤人恶汉家中藏着四支枪

网络诈骗先进入论坛和群里踩点

九大诈骗防范助你擦亮慧眼


